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TRECE IZDANJE

ZASTITITE
PRIVATNOST NA
FACEBOOKU

Saznajte o opasnostima kojima se izlazete prilikom postavljanja
osobnih podataka i sadrzaja na najpopularniju drustvenu mrezu te
kako podesiti svoj profil na Fejsu tako da cuva privatnost
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Ovaj dokument je vlasnistvo CARNeta (Nacionalnog CERT-a). Namijenjen je za
javnu objavu, njime se mozZe svatko koristiti, na njega se pozivati, ali samo u
izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora podataka.
Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNeta, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti
podlijeZe kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.



UuvobD

Covjekova Zelja za druzenjem pronalazi uvijek nove nacine inte-
rakcije koji, u sprezi s brzim razvojem novih tehnologija, definira-
ju drustvenost na posve novi nacin. Facebook je najpopularnija
drustvena mreza i trenutno broji vise od pola milijarde korisnika.
Autori Facebooka kazu da je njihova misija uciniti svijet otvore-
nijim i povezanijim te su na pocetku razvoja mreze brigu vodili
iskljucivo o rastu broja korisnika, zanemarivsi pritom sigurnosne
aspekte. Srastom mreze, njezini korisnici dijele podatke s drugim
stranama, pri ¢emu nisu svjesni da one uopce postoje te ne vode
racuna koliko i koje informacije zaista Zele podijeliti sa drugima.
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RIZICI

Dio informacija koje postavljamo na svoje profile na Fejsu, zlo-
namjerniciili kriminalne skupine, mogu zloupotrijebiti. Neke od
mogucih zlouporaba su:

+ uzrokovanje Stete ugledu osobe

+ zastraSivanje (tzv. cyber-bullying)

« ucjenjivanje

+ prepoznavanje pomocu lica (iz fotografija) radi nanosenja fi-
zicke boli

+ krada potpomognuta informacijama prikupljenih s mreze

+ kradaidentiteta

+ lazno predstavljanje

« uhodenje (ukljucujudi industrijsku Spijunazu)

} 4 Vedina zlouporaba cilja na nanosenje financijske Stete korisniku
Fejsa, aizvodi se prikupljanjem i/ili obradom povjerljivih podata-
ka. Ti podaci mogu direktno iliindirektno posluziti za kradu iden-
titeta. Obicno je rijec o stjecanju bankovnih podataka (PayPal),
ali i neki drugi podaci mogu posluziti za druge oblike krada. Ti-
pi¢ni podaci koji mogu posluziti za navedenu vrstu zlouporabe
su datum i mjesto rodenja preko kojih se moze do¢i do JMBG-a i
OlIB-a te majcino djevojacko prezime (ili neki drugi podatak koji
je rjeSenje sigurnosnog pitanja u slucaju izgubljene lozinke kod
npr. vase elektronicke poste). Za krade poput provale u kucu,
kradljivcima mogu posluziti podaci poput kuéne adrese, ostav-
ljanja statusa o duzim putovanjima, godisnjim odmorimaiili sl.
Opcenito rizi¢no je na mrezu postavljati nasu trenutnu lokaciju.

Takoder, pripazite kod objave imena vase djece jer njihova ime-
na zlonamjernicima mogu olaksati kradu identiteta. Cesti su slu-
Cajevi cyber-bullyinga te je za roditelje vazno ne samo da budu
dobro upoznati sto njihova djeca rade na Fejsu, nego da budu
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i dio mreze. Vazno je imati na umu da je djeci drustvena mre-
za mnogo bitniji dio zZivota nego roditeljima. Djeca su osjetljiva {
i mogu postati metom javnog zadirkivanja, Sto je za njih bolno

i moze izmaknuti kontroli. Stoga cyber-bullying nazalost, moze

imati najteze posljedice, poput samoubojstva.

Posto je Fejs postao i dio nase kulture, ne smijemo zaboraviti ni

na aspekt uzornog ponasanja na mrezi. Mnogi su ostali bez po-

sla zbog neprimjerenih fotografija ili komentara o poslu koje je

nazalost po njih pronasao njihov $ef te ih ocito nije ,lajkao“. Ako
zaposlenik objavi na Facebooku neke osjetljive podatke o svojoj

tvrtki, tada je moguce nastetiti i njezinom poslovanju i ugledu.

Bilo je i slu¢ajeva nepriznavanja osiguranja jer je osiguravajuce

drustvo preko Fejsa saznalo o opasnim hobijima kojima se njezi-

ni osiguranici bave.

Poseban problem su i lazni profili kojih postoji velik broj. Zlona-

mjernici mogu otvoriti lazni profil neke poznate li¢nosti i dodati

veliki broj prijatelja kojima onda imaju uvid u povjerljive podat-

ke. Ako uspiju oteti neki korisnicki racun na Fejsu, mogu se lazno

predstaviti prijateljima te od njih pokusati izvuci podatke.
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} 6 Vrlo je rizi¢no ostavljati bilo kakve kontakt informacije na profi-
lu jer iste mogu zlouporabiti zZlonamjerni korisnici ili malver po-
put trojanskog konja koji je zarazio raCunalo nekog od prijatelja.
Sto se prijatelja ti¢e, vazno je paziti koga dodajemo za prijate-
lja, posebno zbog Cinjenice da nasa privatnost ovisi i o njima.
Sadrzaj koji npr. postavljamo na prijateljev ,,Wall“ odgovara nje-
govim postavkama privatnosti, a ne nasim! Isti je slucaj i sa apli-
kacijama koje koristimo te koje Cesto (iako protivno pravilima
koristenja mreze) koriste i predaju nase informacije drugim stra-
nama koji ih koriste za oglasavanje. Kako bismo to kontrolirali,
potrebno je pravilno podesiti nase postavke privatnosti o cemu
viSe u sljedec¢em poglavlju.
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KAKO PODESITI FEJS

U velikoj mjeri, sami mozemo kontrolirati privatnost svojih po-
dataka putem postavki koje koristimo. Pravila privatnosti koje
definira Facebook, odreduju da su ime, prezime i fotografija uz
profil (,Profile picture®), uvijek javno dostupni. Takoder je za-
branjeno trecim stranama koristiti prikupljene podatke u neku
njihovu svrhu. lako su u posljednje vrijeme, uvedena mnoga po-
boljsanja i dodatci namijenjeni oCuvanju privatnosti, Facebook
teSko moze imati potpunu kontrolu nad svim svojim podacima.

UREDIVANJE PROFILA

Za uklanjanje datuma rodenja potrebno je kliknuti na gumb Na-

dopuni informacije na profilu (naslovnoj slici) i pod Kontakt i

osnovne informacije za datum rodenja u padajucim izbornici-

ma (na desnoj strani) odabrati ,,Samo ja“ (prikazano lokotom): ; {

Osnovni podaci

Datum rodenja

6 v ozuka v M~
1969 m
& Javno
M, Frijatelji prijatelja
Spo musko 4L Prijatelji
v B Samo ja
Prilagodeno
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Na istom mjestu se moze podesiti tko ima uvid u listu nasih pri-
jatelja. Inicijalno Fejs Cini listu nasih prijatelja javno dostupnom
(Public). Kako bi to promijenili, potrebno je oti¢i pod ,Obitelj
i odnosi“ (nize). Tamo su navedeni nasi prijatelji, a klikom na
gumb s penkalom pa na ,,Uredi privatnost®, dolazimo do mjesta
gdje definiramo tko vidi listu nasih prijatelelja. Najbolje je oda-
brati opciju ,,Prijatelji¢.

Prijatelji + Pronadi prjatene || Uredi privatnost
Svi prijatelji
Ivan Ivanic Tina Tinic
~ Prjateli = ~ Prijately
Nikolina Nikelinie Matke Matie

« Prjatalji = ~* Prijatelp *

Ovdje je joS vazno napomenuti da Fejs, na isti nacin, nudi kontro-
lu nad objavom svake pojedine informacije. Stoga preporucuje-
mo ogranicavanje objave samo na prijatelje (ili barem na prijate-
lie od prijatelja) sljededih informacija:

« kontakt informacija

« prebivalista

* mjestarodenja

« informacija o zaposlenju
« informacija o Skolovanju

POSTAVKE KORISNICKOG RACUNA

Unutar postavki (iz glavnog izbornika), pod karticom Opcenito
nalazi se popis mreza u koje ste u¢lanjeni (npr. Croatia, Zagreb
itd.). Mreze imaju odreden pristup vasim podacima, tako da je
pozeljno ne biti Clan niti jedne. Pod karticom Oglasi su postavke
koje odreduju dijele li se podaci o vasim aktivnostima vezanima
uz reklame s prijateljima. Preporucujemo iskljucivanje sljedece

)




mogucnosti, odnosno (nakon klika na gumb ,,Uredi® s desne
strane):

+ pod ,Ads with my social actions® i postaviti ,,Include my
social actions with ads for* na ,,Nitko*

Sto se tic¢e opcija vezanih uz aplikacije (kartica Aplikacije), po-
Zeljno je zasebno za svaku aplikaciju prouciti koje informacije
izlaze drugima. Fejs nudi moguénost promjene postavki pojedi-
nacno za svaku aplikaciju, odnosno igru.

POSTAVKE PRIVATNOSTI

Pod karticom Privatnost (takoder u postavkama pod glavnim
izbornikom), dobijemo sljedecu stranicu (slika prikazuje samo
gornji dio):

Postavke privatnosti i alati

Who can se¢ my swif? Tka mafe vidjeti voje buduée objave? Zatvori

AL Prijatelji =

Remember: This is the samg and by
changing it here, you've also @ Javne

m o 1L Prijatelji Koristite Popis aktimosti

 koj Ogranikite broj prolih Objava
* \ife moguénosti

Za prvu postavku ,Tko moze vidjeti tvoje buduce objave?”,
bitno je koristiti istu postavku kao na slici, odnosno postavku
sPrijatelji“. Koristenjem navedene opcije, sve promjene statusa
i sve postavljene fotografije, bit ¢e inicijalno vidljive samo vasim
prijateljima (ukoliko se izricito ne definira drugacije prillikog po-
stavljanja samog sadrzaja).
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Na istom mjestu (nize) je preporucljivo urediti ostale opcije tako
da budu u skladu sa slikom:

Who can contact me? ko Vam maFe poslati zahtjev za prijateljar Svi Uradi
Oanowvno filtriranje Urad:

Tho me mode traim? ko te mofe al b tenjem ¢ wdrese ko Prijatelji Ured
Prijatelji Uredi

Ne Uredi

Ovdje je vazno jos napomenuti da, kao Sto je vidljivo, ovakve po-
stavke omogucuju da nam nepoznati ljudi Salju poruke i zahtjeve
za prijateljstvom. S time treba biti vrlo oprezan!

Pod karticom ,Postavke vremenske crte i oznacavanja“ pre-
porucljivo je namjestiti da samo nasi prijatelji mogu objavljivati
} 10 sadrzaj na vremenskoj crti profila (opcija na vrhu):
Postavke vremenske crte | oznatavanja
Tho svi mabe dodavati v

0% ! 1 objav
N Mo Vremensku criu?

Tko &va mofe vidjeti ohjave na
mojol vremenske crti?

Kako mogu upraviay K ; |
canakama ke drugl P 3 n

postaiaju e prijedlorima ta

ornake?

Na istoj stranici (pogledati sliku iznad), takoder je korisno uklju-
Citi opcije pregledavanja objava i oznaka, koje dovode do toga
da fotografije na kojoj nas prijatelji oznacuju, moraju dobiti nasu
suglasnost kako bi bile objavljene. U tom slucaju, kad nas prija-
telj objavi fotografiju na kojoj nas ,taga“ (ili nas ,taga“ u svojem
statusu), Fejs nas o tome posebno obavijesti.

)
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Pod karticom ,Aplikacije“ navedeno je kako aplikacije imaju pri-
stup svim nasim informacijama koje smo oznacili da budu javno
dostupne.

{:} Apps, Websites and Plugins ? Always Play Anonymously

Uredi Ured|

if Apps Otners Use O o1a versions ot Facebook tor Mobile

Uredi 2 Prijatelji «

Ponudene su postavke:

+  ,Apps, Websites and Plugins“ - ovdje je moguce potpuno
onemoguciti Facebook platformu, to znaci da se Facebook
korisnicki racun vise ne moze koristiti za pristup drugim web
stranicama

+ ,Apps Others Use“ - preporuca se ograniciti koristenje infor-
macija navedenih na str. 6.

+  LAlways Play Anonymously“ - omogucuje skrivanje aktiv-
nosti unutar Facebook igara (preporuka ukljuciti)

+ ,0ld Versions of Facebook for Mobile“ - ovdje je preporuc-
ljivo limitirati dostupnost nasih informacija za objave putem
starijih mobilnih aplikacija!
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UKLANJANJE OZNAKA S FOTOGRAFIJA

Fejs nudi poseban sustav za uklanjanje oznaka s fotografija na
kojima smo oznaceni. To je nuzno ako nas neki od korisnika mre-
Ze oznaci na fotografiji nepocudnog sadrzaja (ako nas npr. Zeli
osramotiti, vrijedati itd.), krivotvorinii sl. Ili jednostavno, ukoliko
ne Zelimo biti oznaceni na nekoj fotografiji koja nam se ne svida.
Za to postoji gumb ,Prijavi/Ukloni oznaku“ ispod postavljene
fotografije koja nas oznacava. To, na primjer, izgleda ovako:

@ Uredi lokaciju
@ Promjeni datum

Prauzmi
Postavi kao sliku profila
Postavi kao naslovnu fotografiju

Z Prijavi fotagrafiju
| |lkloni oznaku

Qtvori na cijelom ekranu

Oznaéi fotografiju Opeije Podijeli Pog&alji Svida mise

)
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BRZE POSTAVKE PRIVATNOSTI

Krajem 2014. Facebook je uveo opciju jednostavne provjere po-
stavki privatnosti, tzv. Privacy checkup (Provjera privatnosti)
koja nam na jednostavan nacin omogucuje provjeru najvaznijih
postavki. Opcija je dostupna putem gumba na glavnoj traci su-
Celja:

[ rero  Pocetna  Pronadiprijatelie

Brze postavke privatnosti Q

ﬁ Privacy Checkup

Tko moZe vidjeti moje
ijatelji v objave?

Tko moZe sa mnom 13 {
kontaktirati?

Kako mogu sprijetiti da me
netko smeta?

Vidi vi$e postavki ili posjeti Osnove privatnosti

Prvi korak provjere postavki (slika na sljedecoj stranici) je kon-
trola s kim sve dijelimo nase objave. U drugom koraku mozemo
provjeriti putem kojih sve aplikacija smo prijavljeni na Fejs, vid-
ljivost koristenja aplikacija, a mozemo i obrisati aplikacije koje
viSe ne zelimo koristiti. Tre¢i korak omogucuje provjeru dostu-
pnosti pojedinih informacija s naseg profila poput zaposlenja,
edukacije i grada u kojem trenutno zivimo.

ZASTITITE PRIVATNOST NA FACEBOOKU



Uistomizborniku (slika iznad) ispod nalaze se dodatne tri opcije:

»Tko moze vidjeti moje objave?“ - ovdje je moguce definira-
ti tko vidi buduce objave (postove), otici na stranicu na kojoj
imamo uvid u objave (i fotografije) na kojima smo oznaceni
(»,tagged®) ili pogledati kako izgleda nas profil dok ga gleda
neka specifi¢na osoba

»,Tko moze sa mnom kontaktirati?“ - ovdje je mogude po-
staviti tko nam smije poslati privatnu poruku ili zahtjev za
prijateljstvom

»,Kako mogu sprijeciti da me netko smeta?“ - omogucuje
da neku osobu blokiramo (onemoguéimo joj razgovor s nama
i Citanje nasih objava)

B
Provjera privatnosti
Tri brza koraka pomaZzu vam da budete sigurni kako sadriaje dijelite s
pravim osobama
Tvoje objave
Kontrolira tko moZe vidjeti 5to dijelis kad objavijujes sa svojeg profila il na Zidu s
novostima. Tvoja trenutna postavke je Prijatelji.
& Prijateliiv | |0
I tavit 1hli ASE ali p 0 e i prili
niti vag o 10 1
Saznaj vise Next Step
Tvoje aplikacije
Vas profil
Nacionalni 2
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TABLICA USPOREDBE
POSTAVKI

Tablica ispod nudi usporedbu inicijalnih postavki na Fejsu, od-
nosno onih postavki koje su aktivirane ako ,nista ne diramo*, s
postavkama koje su preporucene u ovoj brosuri:

Kome je
dostupan sadrzaj
(preporucene
postavke)

Kome je dostupan
Sadrzaj sadrzaj (inicijalne
postavke)

Slika profila

svi svi
Rodendan prijatelji od prijatelja 15 {

Poruke na Wall-u prijatelji od prijatelja prijatelji

Dodatne informacije
sa profila prijatelji

Sadrzaj na kojem
smo ,tagani“

Lista prijatelja i prijatelji
Skolovanje i posao

Prebivaliste i rodno
mjesto

Aktivnosti (Like...)

nitko (mi)
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